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DSGVO bleibt Dauerbaustelle
Neue Anforderungen sorgen dafiir, dass sich die
DSGVO in einem sténdigen Prozess befindet.

IT-SICHERHEIT
NIS2 setzt neue Standards

Das Thema »NIS2-Richtlinie« beschéftigt — und for-
dert - viele Unternehmen. Jetzt aktiv werden!
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Sehr geehrte Damen und Herren,

liebe Geschaftspartner,

wir lebenin einer Zeit rasanter technologischer Entwicklungen,
die standig neue Moglichkeiten erdffnen, aber auch Herausfor-
derungen und Verantwortlichkeiten mit sich bringen. In dieser
Dynamik sind insbesondere die IT-Sicherheit und Compliance
gefordert. Unternehmen aller Grofen und Branchen werden
dabei mit einem immer dichteren Geflecht aus Richtlinien und
Standards konfrontiert - da fallt es manchmal schwer, den
Wald vor lauter Baumen zu sehen.

Und dieser Wald scheint ziemlich undurchdringlich zu sein:
Vorschriften wie die DSGVO und die GoBD und neue Heraus-
forderungen wie die NIS2-Richtlinie oder die Pflicht zur Zeit-
erfassung legen Unternehmen Barrieren in den Weg, die es zu
Uberwinden gilt. Und sie verhindern, dass sich Betriebe auf
das Wesentliche konzentrieren kdnnen - das Tagesgeschaft
und die Weiterentwicklung des Unternehmens.

Die Richtlinien und Standards sind andererseits unerldsslich.
Sie helfen, das Vertrauen in die digitale Infrastruktur zu star-
ken und die Sicherheit von Unternehmens- und Kundenda-
ten zu gewdhrleisten. Ihre Komplexitat und der rasche Wan-
del in der IT-Welt kénnen dennoch lberwadltigend sein. Die
Herausforderung liegt nicht nurim Verstehen und Implemen-
tieren dieser Richtlinien, sondern auch in der fortlaufenden
Anpassung an neue Entwicklungen und Anforderungen.

In dieser Ausgabe unseres Kundenmagazins ITinsider greifen
wir diese Thematik auf, wobei wir uns nicht in den Details der
einzelnen Richtlinien verlieren wollen. Die Ausgabe soll einige
der wichtigsten Vorgaben aufgreifen und zeigen, wie Unter-
nehmen mit ihnen umgehen kénnen - mit der Unterstitzung
von uns als ihrem [T-Dienstleister. Das Ubergeordnete Ziel
sollte grundsatzlich sein, die richtige Balance zwischen Com-
pliance, Sicherheit und betrieblicher Effizienz zu finden.

Lassen Sie uns gemeinsam diese Herausforderungen meistern
und die Chancen nutzen, die sich daraus ergeben!

Wir wiinschen lhnen eine aufschlussreiche Lektire!

Ihr Systemhaus

ITinsider
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Pflichtenheft fiir die IT
Hinsichtlich ihrer IT missen Unternehmen einige
Richtlinien und Vorgaben erfillen. Ein Uberblick.
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IT-INFRASTRUKTUR

GoBD - rechtlich abgesichert
Wussten Sie, dass eine fehlende E-Mail-Archivierung
teuer werden kann? Wir erklaren, warum!
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NIS2 setzt neue Standards
Das Thema »NIS2-Richtlinie« beschéftigt — und for-
dert - viele Unternehmen. Jetzt aktiv werden!

12]13

IT-INFRASTRUKTUR

Damit sich Mut nicht racht
Hinweisgeber, die Missstande aufdecken wollen,
mussen geschitzt werden — mit System!
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DSGVO: Datenschutz bleibt Dauerbaustelle
Neue Anforderungen sorgen dafiir, dass sich die
DSGVO in einem stetigen Prozess befindet.
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Gesetz trifft Praxis: Arbeitszeiten erfassen
Der EuGH hat die Pflicht zur Arbeitszeiterfassung
beschlossen, Unternehmen muissen mitziehen.
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Gefahr erkannt? Gefahr gebannt!
Ist das Unternehmen gegen (Cyber-)Bedrohungen
abgesichert? Der Cyber-Risiko-Check verrat es!
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Cookie-Banner: nervig aber notwendig
Wer Cookies auf seiner Webseite nutzt, muss
Besucher darauf Hinweisen — und zwar korrekt.
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Il IT-INFRASTRUKTUR

Pflichten-
heft fur
dielT

Je mehr die (Geschafts-)Welt von IT-Systemen

abhangt, desto wichtiger wird der Schutz dieser
Systeme und der darin vorhandenen (Kunden-)
Daten durch rechtliche Vorgaben und Richt-
linien. Das Ergebnis dieser Entwicklung: Unter-
nehmen jeder GroRRe sollten ein Pflichtenheft

fur die IT filhren und umsetzen.

Richtlinien und Vorgaben: ein notwendiges Ubel

Sowohl grofde Konzerne als auch kleine und mittelstandische Unter-
nehmen (KMU), Selbststandige und Kleinstunternehmen sind zuneh-
mend von ihrer IT-Infrastruktur abhangig: Zahlreiche Prozesse und
Geschaftsabldufe lassen sich in der digitalen Welt von heute ndmlich
nur noch mit Computer und Co. abbilden. Tatsdchlich ist es auch so,
dass die Digitalisierung zahlreiche Vorteile bietet - beispielsweise
kann sie dabei helfen, betriebliche Ablaufe zu automatisieren, manu-
ellen Aufwand zu reduzieren und Geschéftsprozesse zu optimieren.
Die zunehmende Abhdngigkeit von Informationstechnologien bringt
aber gleichzeitig signifikante Risiken mit sich, besonders in Bezug auf
die Sicherheit von IT-Systemen und den Schutz sensibler Daten.

Genau deshalb gibt es inzwischen zahlreiche Vorgaben und Richtlinien,
zu deren Umsetzung Unternehmen (teilweise) verpflichtet sind. Gesetze
und Verordnungen wie die DSGVO, die GoBD oder die NIS2-Richtlinie
sind unter anderem dazu gedacht, einen sicheren und verantwortungs-
vollen Umgang mit IT-Systemen und Unternehmensdaten zu fordern
und die Resilienz gegentiber Cyberangriffen zu starken. Indem sie Stan-
dards flr Datenschutz, Datensicherheit und Compliance festlegen, sol-
len Richtlinien und Co. Unternehmen sowie ihre Kunden und Geschéfts-
partner absichern. Und aus diesem Grund ist ihre Existenz auch
durchaus zu begriiRen. Das Problem: Die Komplexitat und der Umfang
rechtlicher Anforderungen kénnen Unternehmen, die oft tiber begrenz-
te (IT-)Ressourcen verfiigen, Uberwaltigen.

ITinsider TECHNIK. BUSINESS. TRENDS.
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IT-Pflichtenheft verschafft den Durchblick

Die Erstellung eines individuellen IT-Pflichtenhefts kann Unternehmen
dabei helfen, die Vielzahl an rechtlichen Anforderungen, die je nach
Unternehmensgrofie und Branche variieren, zu verstehen und umzu-
setzen. Ein IT-Pflichtenheft sorgt dabei nicht nur dafir, einen Uberblick
Uber die erforderlichen MaRnahmen zu verschaffen; es bildet auch das
Fundament dafir, dass diese Malinahmen tatsachlich umgesetzt wer-
den, um fortan einen sicheren, reibungslosen und gesetzeskonformen
Betrieb der IT-Systeme zu gewahrleisten.

Die Erstellung eines Pflichtenhefts fur die IT und die Umsetzung der darin
definierten MalRnahmen ist allerdings kein einmaliger Akt, sondern ein
fortlaufender Prozess. Technologische Neuerungen und Anderungen in
der Gesetzgebung erfordern eine regelméRige Uberprifung und An-
passung der zur Einhaltung von Richtlinien und gesetzlichen Anforde-
rungen durchgefiihrten Malinahmen. Somit ldsst sich ein IT-Pflichten-
heft niemals als »erledigt« beiseite legen, sondern ist vielmehr eine
unendliche Geschichte, die dafiir sorgt, dass die [T-Infrastruktur dauer-
haft nicht nur aktuell, sondern auch im Einklang mit allen relevanten
Vorschriften bleibt.

Unwissenheit schiitzt vor Strafe nicht

Fakt ist: Die das individuelle Unternehmen betreffenden Richtlinien
zu kennen und umzusetzen, ist kein Nice-to-have, sondern gehort
schlicht zum Pflichtprogramm. Auch in diesem Zusammenhang greift
namlich der Grundsatz »Unwissenheit schiitzt vor Strafe nicht«. Ver-
stofle gegen Datenschutzvorgaben oder Sicherheitsstandards kdnnen
zu erheblichen Buldgeldern fiihren, die die finanzielle Stabilitét eines
Unternehmens geféhrden konnen. Dartiber hinaus kann die Nichtein-
haltung solcher Vorschriften auch zu Reputationsverlusten flihren, die
nur schwer wieder gutzumachen sind.

Ein erfolgreich implementiertes IT-Pflichtenheft kann dabei nicht nur
als Nachweis der Einhaltung gesetzlicher Vorgaben dienen, sondern
auch als Instrument zur Steigerung der Effizienz und Sicherheit der
IT-Systeme. Fur Unternehmen, die diese Herausforderung meistern,
konnen die Einhaltung rechtlicher Vorgaben und die Implementie-
rung robuster IT-Sicherheitsstrategien zu einem Wettbewerbsvorteil
werden. Indem sie Compliance als Chance begreifen, kdnnen KMU
und Co. nicht nur rechtliche Risiken minimieren, sondern auch ihre
Marktposition starken und das Vertrauen ihrer Kunden festigen.

So wird die Pflicht zur Kiir

Alle existierenden Richtlinien, Gesetze und Standards abbilden zu
wollen, wiirde ein sehr viel umfassenderes Magazin erfordern, als Sie
es gerade in der Hand halten (oder digital auf dem Bildschirm sehen).
Wir haben versucht, die fir Selbststandige, Kleinstunternehmen so-
wie KMU wichtigsten Anforderungen herauszupicken und dadurch
einen Eindruck davon zu vermitteln, welche Art von Vorgaben es
Uberhaupt gibt. Zudem gehen wir auf konkrete MaRnahmen ein, mit
denen Unternehmen rechtliche Vorgaben erfillen kénnen.

Und natirlich mdchten wir Ihnen unsere Unterstiitzung anbieten: Als
IT-Dienstleister gehort es zu unserem Job, IT-Richtlinien zu kennen, zu
verstehen und umzusetzen. Auch hier gilt: Angesichts der zahlreichen
Vorgaben ist vielleicht nicht jeder Bereich unser Steckenpferd; wir
konnen aber auf ein kompetentes Netzwerk an Systemhdusern zu-
rickgreifen und finden dadurchimmer einen Weg, um auch Ihnen bei
Ihren individuellen Anliegen zur Seite zu stehen!

04|05
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DSGVO: Datenschutz
bleibt Dauerbaustelle

Die europaische Datenschutz-Grundverordnung gilt zwar schon seit dem 25. Mai 2018, doch

auch Jahre spater besteht in vielen Unternehmen immer noch Handlungsbedarf. Das zeigt

sich zum Beispiel darin, dass die Aufsichtsbehorden weiterhin fleil3ig Bullgelder verhangen.

Was ist die DSGVO?

Die Datenschutz-Grundverordnung (DSGVO) ist
seit dem 25. Mai 2018 das zentrale Daten-
schutzgesetz der Europdischen Union. Sie zielt
darauf ab, die personenbezogenen Daten der
EU-BUrger zu schiitzen und diejenigen, die die-
se Daten verarbeiten, zu regulieren. Die DSGVO
verleiht den Birgern umfassende Rechte be-
zliglich ihrer Daten - darunter das Recht auf Zu-
gang, Berichtigung und Léschung ihrer Daten.
Unternehmen und Organisationen, die perso-
nenbezogene Daten verarbeiten, miissen stren-
ge Richtlinien zur Datensicherheit befolgen, ein
hohes Mal% an Transparenz gewahrleisten und
vor einer Datenverarbeitung grundsétzlich die
Zustimmung der Nutzer einholen.

Weltweit hat die DSGVO einen neuen Standard
fur den Datenschutz gesetzt. Die Verordnung
betrifft jedes Unternehmen, das personenbe-
zogene Daten von EU-Blrgern verarbeitet, un-
abhéangig davon, ob der Firmensitz in der EU
liegt oder nicht. Das fihrt bis heute zu Quere-
len, vor allem weil der Datenverkehr zwischen
der EU und Drittstaaten trotz mehrerer Anlaufe
fir eine Regelung weiterhin problematisch ist.

DSGVO bleibt »Work in progress«

Seit ihrer Einfiihrung hat die DSGVO kontinu-
ierliche Anpassungen und Aktualisierungen
erfahren, um mit den sich schnell andernden
Technologien und Datenschutzherausforde-
rungen Schritt zu halten. In den Jahren 2023
und 2024 lag und liegt der Fokus verstarkt auf
der Durchsetzung der Verordnung, der Schar-
fung der Richtlinien firr internationale Daten-
transfers und der Anpassung an neue Techno-
logien wie Kiinstliche Intelligenz und Big Data.

ITinsider

Besonders beziiglich der KI-Nutzung sind da-
tenschutzrechtlich aktuell noch viele Fragen
offen. Es geht beispielsweise darum, sicherzu-
stellen, dass KI-Systeme datenschutzkonfor-
me Verfahren einhalten, insbesondere im Hin-
blick aufdie Grundsétze der Datensparsamkeit
und Zweckbindung. Auch die Frage, inwiefern
Nutzer personenbezogene Daten, die von KI-
Systemen verarbeitet werden, kontrollieren
konnen, beschéftigt die Datenschitzer ganz
besonders. Sicherist, dass esihnen angesichts
der raschen Entwicklungen in diesem Bereich
so schnell nicht langweilig werden wird.

Offene Baustellen auch in Unternehmen
Aber nicht nur fiir Datenschitzer bleibt die
DSGVO aus den genannten - und weiteren -
Griinden ein »Work in progress¢; auch Unter-
nehmen sind gefordert, ihre Datenschutzprakti-
ken kontinuierlich zu Uberprifen und zu
aktualisieren, um Konformitat zu gewahrleisten.
Nach wie vor gibt es bei einigen Unternehmen
deutlichen Nachholbedarf. Das zeigt sich darin,
dass die zustandigen Aufsichtsbehdrden weiter-
hin auf Datenschutzméngel stoflen und sich ge-
zwungen sehen, Bulégelder zu verhdngen.

Haufige Datenpannen waren in den vergange-
nen Jahren z.B. der Fehlversand und der Verlust
von postalischen Unterlagen, offene E-Mail-Ver-
teiler (mit den Adressen der Empénger im fir
alle einsehbaren CC-Bereich statt im verborge-
nen BCC-Bereich), das Abhandenkommen von
Datentrdgern durch Einbruch oder Diebstahl
und das Abgreifen personenbezogener Daten
durch Cyberkriminalitdt. Zudem verhdngten
deutsche Aufsichtsbehérden Sanktionen we-
gen unzuldssiger VideolUberwachung.

IT-Sicherheit haucht DSGVO Leben ein
Fakt ist: Die Einhaltung der DSGVO ist keine
Option, sondern eine absolute Notwendigkeit
fir Unternehmen, Einrichtungen und Organi-
sationen jeder Grofe, die mit personenbezo-
genen Daten (von EU-Blrgern) arbeiten. Ge-
fordert ist hier die [T-Sicherheit: Sie ist ndmlich
daftr verantwortlich, jene Standards und Re-
geln, die die DSGVO fir den Datenschutz fest-
legt, mit den dafir notwendigen technischen
und organisatorischen MafRnahmen zu erfiil-
len und zu erhalten. Und das kann durchaus
kompliziert sein.

Als wére dies nicht Herausforderung genug,
soll die Uberarbeitete ePrivacy-Verordnung
die DSGVO zukinftig ergdnzen. Wahrend die
DSGVO den allgemeinen Rahmen fiir den Da-
tenschutz bietet und alle Arten der Verarbei-
tung personenbezogener Daten abdeckt, zielt
die ePrivacy-Verordnung speziell auf die Pri-
vatsphare in der elektronischen Kommunika-
tion ab. Zu den Kernpunkten gehoren die Er-
weiterung des Rechts auf Vergessenwerden,
ein Verbot der Direktwerbung ohne Zustim-
mung und strengere Cookie-Anforderungen.

Unsicherheiten beim Datenschutz?
Besonders fir Selbststandige, Kleinstunter-
nehmen und KMU mag die DSGVO sehr kom-
plex erscheinen. Unser Tipp: Sehen Sie die
DSGVO nicht als blofe rechtliche Hirde, son-
dern als Chance, das Vertrauen von Kunden
und Geschéftspartnern zu starken. Die Investi-
tion in Datenschutz ist eine Investition in die
Zukunft Ihres Unternehmens und die Sicher-
heit Ihrer Kunden. Wir unterstiitzen Sie gern
bei der Umsetzung!

TECHNIK. BUSINESS. TRENDS.



DSGVO: die wichtigsten Aufgaben

= |ntegrieren Sie Datenschutz durch Technik und Vorein-
j stellungen in Ihre Produkte und Dienstleistungen, indem
Sie Daten standardmal3ig schiitzen und nur absolut not-

wendige Daten erheben.

= |nformieren Sie klar und verstandlich Giber die Erhebung,
Verwendung und Speicherung von Daten - am besten
durch eine prazise Datenschutzerklarung.

m Holen Sie bei betroffenen Personen eine klare, infor-
mierte und freiwillige Zustimmung flr datenbasierte
Dienste ein, die jederzeit widerrufbar sein muss.

L B

= Fihren Sie flr Verarbeitungstatigkeiten eine Daten-
schutz-Folgenabschatzung durch, wenn ein hohes
Risiko flr Rechte und Freiheiten von Personen besteht.

Melden Sie Datenschutzverletzungen innerhalb von
72 Stunden an die zustéandigen Behorden und infor-
mieren Sie betroffene Personen bei hohem Risiko.

Stellen Sie sicher, dass betroffene Personen ihre Rechte
austiben konnen - darunter Auskunft, Berichtigung,
Loschung und Widerspruch gegen die Verarbeitung.

Flihren Sie ein Verzeichnis aller Datenverarbeitungsakti-
vitdten, die personenbezogene Daten betreffen, um Ihre
Konformitat mit der DSGVO zu demonstrieren.

Bestellen Sie einen Datenschutzbeauftragten, falls Ihre
Kerntatigkeit in der umfangreichen Verarbeitung be-
sonderer Datenkategorien besteht.

2024 06 | 07
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GoBD -
rechtlich
abgesichert

Hatten Sie gedacht, dass Sie vor Gericht landen
konnten, weil Sie E-Mails nicht richtig archi-
viert haben? Unternehmen, die bei einer Be-
triebsprifung keine gesetzeskonforme E-Mail-
Archivierung vorweisen konnen, miissen mit
harten Konsequenzen rechnen: Es drohen

Strafzahlungen in nicht unerheblicher Hohe!

Betriebspriifer kennen kein Pardon

In einem konkreten Fall, der hier anonymisiert als Beispiel dienen soll,
hat es ein Unternehmen aus dem Bereich KMU getroffen. Im Zuge einer
Betriebspriifung stellte sich heraus, dass das Unternehmen keine E-Mail-
Archivierung vorweisen konnte. Trotz der Empfehlung seines IT-Dienst-
leisters hatte das Unternehmen darauf verzichtet. Warum? Weil eine
E-Mail-Archivierung nach Aussage des Steuerberaters nicht notwendig
sei. Pustekuchen. Ein Kostenbescheid flatterte ins Unternehmen, verlangt
wurde eine Strafzahlung in Hohe von vier Prozent des Jahresumsatzes
- ein sechsstelliger Betrag! Und weil der IT-Dienstleister per Gespréchs-
protokoll vorweisen konnte, dass er auf die Pflicht zur E-Mail-Archivie-
rung hingewiesen hatte, konnte das betroffene Unternehmen weder
dem Dienstleister noch dem Steuerberater den schwarzen Peter zu-
schieben - was es Uiber einen Gerichtsprozess versuchte.

Dieser Fall zeigt: Wenn es um eine fehlende E-Mail-Archivierung geht,
kennen Betriebspriifer kein Pardon. Im Gegenteil: Sie sind scheinbar
gezielt hinter Unternehmen her, die auf die Archivierung verzichten
und sich damit nicht an die gesetzlichen Vorgaben halten. Diese ma-
nifestieren sich in den GoBD. Die Abkiirzung steht fiir die »Grundsatze
zur ordnungsmaRigen Fiihrung und Aufbewahrung von Biichern, Auf-
zeichnungen und Unterlagen in elektronischer Form sowie zum Da-
tenzugriff« - und ist damit eindeutig der Kategorie »Wie sperrig wol-
len wir eine Gesetzgebung formulieren?« zuzuordnen. Aber ob sperrig
oder nicht: Fakt ist, dass Unternehmen die GoBD einhalten mussen.

ITinsider

GoBD - was ist das?

In Zeiten, in denen ein Grol3teil der Geschéaftskommunikation per E-Mail
ablauft und auch die Buchflihrung in elektronischer Form stattfindet,
sollen die GoBD sicherstellen, dass die Buchfiihrung mit allen relevan-
ten Dokumenten und Informationen sauber, sicher und jederzeit nach-
prifbarist. Kurzum: Unternehmen miissen dafiir sorgen, dass Betriebs-
prifer bei einem Besuch direkt den Durchblick haben. Und das geht nur,
wenn per E-Mail eingegangene, steuerrechtlich relevante Schriftstlicke
nach ihrer Bearbeitung nicht im Papierkorb landen, sondern nachvoll-
ziehbar, vollstandig, richtig, zeitgerecht, geordnet und unverfalscht ab-
gebildet und aufbewahrt werden.

Die Archivierung von E-Mails und anderen elektronischen Dokumenten
gewahrleistet also, dass Unternehmen eine liickenlose Historie aller ge-
schéftlichen Transaktionen fiihren. Und dies ist sowohl fir die Finanz-
verwaltung wichtig, als auch ein wertvolles Instrument fir die interne
Uberprifung und Analyse von Geschéftsprozessen.

TECHNIK. BUSINESS. TRENDS.



Tool zur E-Mail-Archivierung sichert KMU ab

Die Umsetzung der GoBD ist eigentlich ganz einfach: Ein professionelles
Tool zur E-Mail-Archivierung nimmt nicht nur die Sorge vor einer Be-
triebspriifung, sondern stellt auch sicher, dass die elektronische Kom-
munikation den GoBD entspricht. Diese Tools arbeiten automatisch im
Hintergrund und archivieren jede ein- und ausgehende E-Mail nach
den Vorgaben der GoBD. Dadurch sind dann alle E-Mails vollstéandig,
unveranderbar und jederzeit auffindbar gespeichert — und Unterneh-
men kdnnen im Handumdrehen nachweisen, dass ihre E-Mail-Archivie-
rung die gesetzlichen Anforderungen erfillt.

Darliber hinaus bieten diese Systeme weitere Vorteile: Sie verbessern
die Effizienz bei der Suche und Verwaltung von E-Mails und helfen
dabei, die Sicherheit der elektronischen Kommunikation zu erhéhen.
Ob esumden Schutz vor Datenverlust, um Compliance-Anforderungen
oder einfach um die Optimierung der Geschaftsprozesse geht - ein
E-Mail-Archivierungssystem ist die Investition wert.

2024

Was ist wie lange aufzubewahren?

Die Aufbewahrungsfristen ergeben sich unter anderem
aus§257Abs.4,5HGB und § 147 Abs. 3,4 AO. Auszugs-
weise gelten die folgenden Vorgaben:

Bucher, Aufzeichnungen, Inventare, Jahresabschlisse,
Lageberichte, Er6ffnungsbilanzen, die zu ihrem Ver-
stéandnis erforderlichen Arbeitsanweisungen und sons-
tigen Organisationsunterlagen sowie Buchungsbelege
und Unterlagen nach Art. 15 Abs. 1 und Art. 163 des
Zollkodex der Union missen grundsétzlich zehn Jahre
lang aufbewahrt werden.

Empfangene Handels- oder Geschéftsbriefe, Wieder-
gaben der abgesandten Handels- oder Geschaftsbriefe
sowie sonstige Unterlagen, soweit sie fiir die Besteue-
rung von Bedeutung sind, missen grundsatzlich sechs
Jahre lang aufbewahrt werden.

Die Fristen beginnen mit dem Ende des Kalenderjahres,
in dem die Handels- oder Geschéftsbriefe versendet
oder empfangen wurden oder die sonstigen Unterlagen
entstanden sind, aufgestellt wurden bzw. die letzte
Eintragung gemacht oder eine Aufzeichnung vorge-
nommen wurde.

Wichtig: Die Aufbewahrungsfrist l&uft nicht ab, so lange
die Unterlagen fir Steuern von Bedeutung sind, fir die
die Festsetzungsfrist noch nicht abgelaufen ist. In der
Praxis wird daher haufig eine regelmaliige Aufbewah-
rungsfrist von elf Jahren angenommen.

Die GoBD ernst nehmen - ein Muss fiir jedes Unternehmen

Die Umsetzung der GoBD ist ein Muss flr jedes Unternehmen. Der zu-
vor beschriebene Fall ist nur ein Beispiel von vielen, in denen Betriebe
Strafzahlungen leisten mussten, weil sie die Bedeutung der GoBD
unterschatzt hatten. Um solche Szenarien zu vermeiden, sollten Sie
dierichtigen MalRnahmen ergreifen und in ein System investieren, das
nicht nur die Compliance sicherstellt, sondern auch die Effizienz und
Sicherheit der Unternehmenskommunikation verbessert.

Als IT-Dienstleister haben wir daflr natdrlich die passenden Tools zur
Hand - zum Beispiel die Managed E-Mail-Archivierung von SYNAXON
SERVICES. Einmal installiert und eingerichtet, sorgt diese Losung fur
eine unverdnderbare und revisionssichere Ablage Ihrer E-Mails. Dank
komplexer Verschlisselungsverfahren ist eine hohe Datensicherheit
gewahrleistet. Die Datenablage erfolgt sicher auf deutschen Servern
und ist Uber einen webbasierten Zugriff jederzeit erreichbar. Sie
mochten mehr erfahren? Dann sprechen Sie uns gern an!

08 | 09
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Gesetz trifft Praxis:
Arbeitszeiten erfassen

Im Mai 2019 hat der Europaische Gerichtshof (EuGH) die Erfassung der Arbeitszeit zur Pflicht
erklart. Das Bundesarbeitsgericht (BAG) hat im September 2022 nachgezogen und das Urteil

des EuGH bestatigt. Das bedeutet fir Unternehmen: Ein Zeiterfassungssystem muss her!

EuGH-Urteil: Zeiterfassung ist ein Muss

Der Europdische Gerichtshof (EuGH) hat den
Ball ins Rollen gebracht: Am 14. Mai 2019 ver-
handelte er eine Rechtssache, in der die spani-
sche Gewerkschaft CCOO gegen eine Nieder-
lassung der Deutschen Bank in Spanien Klage
erhoben hatte. Im Kern ging es um die Frage,
ob Arbeitszeiten generell oder lediglich die ge-
leisteten Uberstunden zu erfassen sind. Das Er-
gebnis der Verhandlung war ein Urteil, in dem
der EuGH die »Verpflichtung zur Einrichtung
eines Systems, mit dem die von einem jeden
Arbeitnehmer geleistete tdgliche Arbeitszeit
gemessen werden kann,« beschlossen hat.

Die Intention dahinter ist durchaus zu unter-
stiitzen: Es geht ndmlich darum, die Rechte der
Arbeitnehmer zu starken und ihre Gesundheit
zu schiitzen. Die Pflicht zur Arbeitszeiterfassung
ist dabei ein entscheidender Schritt: Die Doku-
mentation der Arbeitszeit soll verhindern, dass

|
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Arbeitnehmer durch endlose Uberstunden aus-
brennen und krank werden - und damit soll die
gesetzliche Verpflichtung der Zeiterfassung die
Arbeitsbedingungen verbessern.

EU-Mitgliedsstaaten sind gefordert

Danach lag der Ball dann bei den EU-Mit-
gliedsstaaten: Sie wurden aufgefordert, die
notwendigen nationalen Gesetze zu erlassen,
mit denen sie Arbeitgeber gemaR dem
EuGH-Urteil zur Arbeitszeiterfassung ver-
pflichten. Es hat in einigen Landern aller-
dings teilweise recht lange gedauert, bis sie
den Ball tatsachlich aufgenommen haben.
Zum Beispiel in Deutschland. Hier ist der Ball
auch 2024, also funf Jahre spater, immer
noch nicht im Tor versenkt — aber immerhin
geht es inzwischen in diese Richtung.

Denn: Mit Beschluss vom 13. September 2022
hat das Bundesarbeitsgericht (BAG) ebenfalls

festgesetzt, dass in Deutschland die gesamte
Arbeitszeit der Arbeitnehmer aufzuzeichnen
ist, und damit das EuGH-Urteil bestatigt. Nach
§ 3 Abs. 2 Nr. 1 des Arbeitsschutzgesetzes
(ArbSchG) sind Arbeitgeber nun also ver-
pflichtet, ein System einzufiihren, mit dem die
geleistete Arbeitszeit erfasst werden kann.
Offen ist allerdings noch, wie die Umsetzung
eines solchen Systems konkret aussehen soll.

Aufzeichnungspflicht - aber wie?

Um die Frage des »Wie« der Aufzeichnungs-
pflicht zu kléren, ist das Bundesministerium
fur Arbeit und Soziales (BMAS) jetzt am Zug.
Schon im April 2023 ist ein Vorschlag zur Aus-
gestaltung der Arbeitszeiterfassung im Arbeits-
zeitgesetz sowie im Jugendarbeitsschutzge-
setz erstellt worden. Laut dem BMAS wird
dieser Vorschlag derzeit regierungsintern be-
raten. 2024 kénnte nun endlich Rechtsklarheit
geschaffen werden. Fir Arbeitgeber wichtig:
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Unabhangig davon gilt die Pflicht zur Arbeits-
zeiterfassung aber schon l&ngst.

Das ist spatestens seit Februar 2020 klar, als
sich das Emdener Arbeitsgericht bereits auf das
EuGH-Urteil berufen hat. Ein Bauhelfer klagte
gegen seinen friiheren Arbeitgeber wegen Diffe-
renzen zwischen seinen privaten Arbeitszeitauf-
zeichnungen und den im Bautagebuch ver-
merkten Zeiten, die zur Lohnabrechnung
herangezogen worden waren - zu seinem
Nachteil. Er verlangte eine Nachzahlung und
bekam Recht: Das Gericht bestétigte, dass ein
Bautagebuch, das individuelle Arbeits-, Fahrt-
und Ristzeiten nicht addquat erfasst, fir die
Arbeitszeiterfassung nicht geeignet ist.

Zeiten richtig dokumentieren
Fur viele Unternehmen stellt sich aber weiter-

2024

hin die Frage, wie eine objektive und zuverlds-
sige Erfassung der taglichen Arbeitszeit, wie
der EuGH sie fordert, moglichiist. Gut zu wissen:
Da der EuGH keine konkreten Angaben zur Um-
setzung der Aufzeichnungspflicht macht, ha-
ben Unternehmen bei der Entscheidung fur
eine Methode freie Wahl. Prinzipiell wirden
schon ein per Hand ausgefillter Stundenzettel
oder auch eine Excel-Tabelle ausreichen. Zu
empfehlen sind diese Methoden allerdings
nicht, denn sie sind flr Fehler oder Manipula-
tion anfallig und zudem zeitintensiv.

Daher riicken digitale Zeiterfassungssysteme
in den Fokus. Diese Systeme bieten eine Viel-
zahl von Vorteilen gegentiber herkémmlichen
Methoden wie einem schndden Stundenzettel
auf Papier. Digitale Losungen ermoglichen
eine prazise und unkomplizierte Erfassung der

Arbeitszeit - sowohl fir Remote-Arbeit als
auch fir traditionelle Arbeitsumgebungen. Sie
bieten unter anderem Funktionen wie die
Echtzeit-Uberwachung, automatische Pau-
senerkennung und eine projekt- oder kunden-
spezifische Zuordnung. Achtung: Auch bei di-
gitalen Losungen ist darauf zu achten, dass
eine Manipulation nicht moglich ist.

Die Implementierung digitaler Systeme kann
die Einhaltung gesetzlicher Vorschriften und
die interne Prozesseffizienz auf jeden Fall
unterstltzen. Durch die Automatisierung der
Zeiterfassung konnen Unternehmen adminis-
trative Aufwande reduzieren und eine trans-
parente Grundlage fir die Lohnabrechnung
schaffen. Hort sich gut an? Dann nehmen Sie
Kontakt zu uns auf und lassen Sie sich von
uns zu diesem Thema beraten!
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NIS2
setzt neue
Standards

Digital Security
Progress. Protected.

Im Jahr 2024 ist sie das Thema Nr. 1: die so-
genannte NIS2-Richtlinie. Die EU will mit der
uberarbeiteten Richtlinie zur Sicherheit von
Netz- und Informationssystemen die Resilienz
bzw. Cybersicherheit verbessern. Zahlreiche
Unternehmen werden durch die EU-weit gel-

tenden Standards in die Pflicht ggnommen.

Cybercrime weiterhin auf Rekordniveau

Jedes Jahr aufs Neue warnt das BSI mit seinem Bericht zur Lage der
IT-Sicherheit in Deutschland vor einem Cybercrime-Geschehen auf
Rekordniveau. Fakt ist: Cyberkriminelle geben keine Ruhe - und das
bedeutet flr die potenziellen Opfer, dass sie jederzeit gegentiber An-
griffsversuchen wachsam sein sollten. In vielen Einrichtungen und
Unternehmen ist die IT-Infrastruktur aber weiterhin nicht angemes-
sen geschiitzt. Genau das soll die NIS2-Richtlinie europaweit andern.

Was ist die NIS2-Richtlinie?

Die NIS2-Richtlinie bezeichnet ein europdisches Regelwerk, das dar-
auf abzielt, einheitliche Mindeststandards fiir die Cybersicherheit zu
definieren und dadurch die Resilienz von Einrichtungen und Unter-
nehmen zu verbessern — und damit auch die Widerstandsfahigkeit
der gesamten EU. Wahrend die Abkurzung NIS fir »Network and Infor-
mation Security« steht, verrat die Ziffer »2«, dass es sich um eine zweite
Fassung der 2016 veroffentlichten NIS-Richtlinie handelt.

Die NIS2-Richtlinie ist am 16. Januar 2023 in Kraft getreten, ihre Um-
setzung in nationales Recht ist bis zum 17. Oktober 2024 vorgesehen.
Unternehmen, die die Vorgaben danach nicht einhalten, missen mit
Konsequenzen rechnen: Moglich ist, dass Geldstrafen verhdngt wer-
den; die Zertifizierung oder Erlaubnis fiir den Betrieb eines Geschéfts
konnten zeitweilig widerrufen werden; leitende Angestellte kdnnten
gemald der nationalen Gesetze personlich haftbar gemacht werden.

ITinsider

Kreis der betroffenen Unternehmen wird groRer

Eine malgebliche Neuerung bei NIS2 ist, dass deutlich mehr Unterneh-
men betroffen sind, als zuvor. Dabei werden zwei Bereiche abgesteckt.
Bei den »wesentlichen Einrichtungen« handelt es sich um grol3e Organi-
sationen in Sektoren mit hoher Kritikalitdt aus den Bereichen Energie,
Verkehr, Bankwesen, Verwaltung von IKT-Diensten, Trinkwasser, Abwas-
ser, Gesundheitswesen, Digitale Infrastruktur, Offentliche Verwaltung,
Finanzmarktinfrastruktur und Weltraum. Unter »wichtige Einrichtungenc
fallen grofRe Organisationen sonstiger kritischer Sektoren und mittel-
standische Unternehmen — darunter Post- und Kurierdienste, die Abfall-
wirtschaft, Produktion, Herstellung/Handel mit chemischen Stoffen, Pro-
duktion, Verarbeitung/Vertrieb von Lebensmitteln, das verarbeitende
Gewerbe/die Warenherstellung, Anbieter digitaler Dienste und die For-
schung. Fur die betroffenen mittelstdndischen und grofien Betriebe gel-
ten als Eckdaten: mittel - 50 bis 250 Beschaftigte sowie 10 bis 50 Mio. €
Umsatz/Jahr und/oder eine jahrliche Bilanzsumme von weniger als
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43 Mio. €; grofs - mehr als 250 Beschaéftigte sowie mehr als 50 Mio. € Um-
satz/Jahrund/oder eine jéhrliche Bilanzsumme von mehr als 43 Mio. €.

Welche MaBnahmen miissen umgesetzt werden?

Die NIS2-Richtlinie verlangt betroffenen Unternehmen einiges ab. Der
Mafnahmenkatalog umfasst eine lange Liste sowohl technischer als
auch organisatorischer Malinahmen. Betroffene Unternehmen sind
unter anderem verpflichtet, wirksame Risikoanalysen durchzufiihren,
Richtlinien fir die (Cyber-)Sicherheit von Informationssystemen aufzu-
stellen, ihre Lieferketten abzusichern und Krisen-Management-Plane
zur Aufrechterhaltung des Betriebs im Krisenfall zu erstellen.

Dariiber hinaus sind Unternehmen und Einrichtungen aufgefordert,
Praktiken zur Cyberhygiene anzuwenden. Dazu zdhlen Zero-Trust-
Grundsatze, regelmaliige Software-Updates, sichere Gerdtekonfigura-
tionen, Netzwerksegmentierungen, ein Identitats- und Zugriffsma-

2024

Mit ESET die NIS2 erfillen!

ESET, als einer der weltweit fihrenden Hersteller von
IT-Security-Losungen, hat sich intensiv mit der neuen
NIS2-Richtlinie befasst und sichergestellt, dass die ei-
genen Produkte Unternehmen bei der Einhaltung der
Vorgaben unterstitzen. Mit dem Multi-Secured-End-
point-Ansatz setzt ESET beispielsweise das Funda-
ment fiir eine Zero Trust Security. Daflir kombiniert der
Software-Hersteller Endpoint Protection, Verschlisse-
lung, Multi-Faktor-Authentifizierung, Schutz fir Cloud-
Anwendungen und das Cloud Sandboxing miteinan-
der. Unternehmen konnen aus verschiedenen ESET
PROTECT Bundles wahlen und auf diese Weise eine
mafgeschneiderte IT-Sicherheitsstrategie umsetzen.
Gern beraten wir Sie zu den Mdéglichkeiten und erar-
beiten gemeinsam mit hnen ein Konzept, das die An-
forderungen der NIS2-Richtlinie erfillt.

Zogern Sie nicht und sprechen Sie uns an!

nagement sowie die Sensibilisierung und Schulung der Mitarbeiter fir
Cyberbedrohungen wie Social-Engineering-Techniken. Nicht zuletzt
gilt es, Sorgfalts- und Berichtspflichten zu erfillen. Im Fall eines Sicher-
heitsvorfalls sind Unternehmen und Einrichtungen zum Beispiel ver-
pflichtet, innerhalb von 24 Stunden eine erste Meldung abzusetzen und
innerhalb von 72 Stunden Detailinformationen zu liefern.

Cybersicherheit fordert Unternehmen jeder GroRe

Die Mehrheit der kleinen und mittelstandischen Unternehmen fallt
nicht unter die NIS2-Richtlinie. Aber: Ausnahmen bestdtigen die
Regel. Das kann beispielsweise dann der Fall sein, wenn KMU Teil der
Lieferkette von Unternehmen sind, die die NIS2-Richtlinie ein-
halten mussen. Experten vermuten auléerdem, dass KMU in der
Lieferkette kiinftig verstarkt Ziel von Cyberattacken werden kdnnten,
da sie vermeintlich weniger geschitzt sind und Angriffe auf die
gesamte Lieferkette ermoglichen.
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Gefahr erkannt?
Gefahr gebannt!

Cyberrisiken lauern uberall und sind auch fur kleine Unternehmen ein Problem. Sie miissen

sicherstellen, dass ihre IT-Infrastruktur bestmoglich geschiitzt ist - und das mit manchmal

wenigen personellen und finanziellen Ressourcen. Der Cyber-Risiko-Check soll jetzt dabei helfen.

GroRes Thema fiir kleine Firmen
Cyberkriminelle fokussieren sich mit ihren
Attacken langst nicht mehr ausschlieflich auf
grolle, zahlungskréftige Unternehmen; viel-
mehr sind zunehmend auch (Kleinst-)Unter-
nehmen mit bis zu 50 Mitarbeitern das Ziel von
Cyberangriffen. Umso wichtiger ist es daher,
dass sich diese Zielgruppe fir die zunehmen-
den Gefahren von Cyberangriffen wappnet und
ihren Fokus verstarkt auf die Sicherheit ihrer
Daten und Systeme richtet. Es gilt, geeignete
MalRnahmen zu ergreifen, um sich vor potenzi-
ellen Bedrohungen zu schiitzen und den Ge-
schéftsbetrieb abzusichern.

Aber wie lasst sich das Thema Cybersicherheit
am besten stemmen - vor allem angesichts der
begrenzten personellen, zeitlichen und finanzi-
ellen Ressourcen, die klein(st)en Unternehmen
meist nurzur Verfligung stehen? Unser Tipp: Mit
dem Cyber-Risiko-Check packen kleine Unter-
nehmen dieses grolRe Thema an!

Was ist der Cyber-Risiko-Check?

Der Cyber-Risiko-Check (auch: DIN SPEC
27076 »IT-Sicherheitsberatung fir kleine und
Kleinstunternehmen«) ist ein neuer Bera-
tungsstandard, der von einem Konsortium
unter der Leitung des Bundesamts fiir Sicher-
heit in der Informationstechnik (BSI) und dem
Bundesverband mittelstandische Wirtschaft
(BYMW) entwickelt worden ist. Er soll die IT-
und Informationssicherheit kosten- und zeit-
effizient verbessern und innerhalb kirzester
Zeit gefahrliche Schwachstellen aufdecken.

Dazu geht ein beauftragter IT-Dienstleister ei-
nen Fragebogen mit Anforderungen durch, die
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kleine Betriebe erfiillen missen, um die rele-
vantesten Risiken zu minimieren und Einfalls-
tore flir Angreifer zu schlieRen. Es geht hier um
Malinahmen, die kleine Betriebe mit wenigen
Beschaftigten realistisch umsetzen kénnen. Im
Anschluss erhalten die Unternehmen einen Er-
gebnisbericht inklusive eines Risiko-Status-
werts und konkreten Handlungsempfehlun-
gen. Damit macht der neue Standard den
Sicherheitsstand von Unternehmen messbar.

Cyber-Risiko-Check - und dann?

Es hilft aber nicht, mit dem Ergebnisbericht die
Handlungsempfehlungen nur auf Papier zu ha-
ben. Vielmehr sollten sich Unternehmen nach
der Beratung daran machen, die Malinahmen
umzusetzen - am besten in Zusammenarbeit
mit einem IT-Dienstleister. Ein weiterer Tipp:
Nach der Umsetzung lohnt sich eine Wiederho-
lung des Cyber-Risiko-Checks, um zu priifen, ob
sich der Statuswert tatsachlich verbessert hat.

Wichtig zu bedenken ist, dass der Cyber-Risiko-
Check bewusst nur das absolute Minimum an
Anforderungen an die [T-Sicherheit Uberpriift.
Daher gewdhrleistet auch das das Erreichen des
Maximalwerts keine vollumféngliche Sicherheit.
Es handelt sich beim Cyber-Risiko-Check zu-
dem nicht um eine [T-Sicherheitszertifizierung.
Dennoch hilft er Unternehmen, das eigene IT-
Sicherheitsniveau zu bewerten und sich durch
konkrete Malsnahmen besser zu schiitzen.

Wir packen IT-Sicherheit mit lhnen an!

Es gibt hinsichtlich der Absicherung gegen Cy-
berangriffe also noch Luft nach oben. Grund-
satzlich gilt ndmlich auch, dass die Umsetzung
von IT-Sicherheit ein Prozess ist, der langfristig
zu verfolgen ist. Denn: Aufgrund der sich stetig
verdndernden Bedrohungslage sind immer
wieder Anpassungen notwendig. Wir helfen
Unternehmen, am Ball zu bleiben und die IT-
Landschaft so sicher wie moglich zu machen!

Cyber-Risiko-Check fordern lassen

Kleine Unternehmen kénnen flr die Beratung nach DIN SPEC 27076 Fordermit-
tel erhalten. Zur Kofinanzierung stehen verschiedene Fordertopfe bereit. Das
Programm »go-digital« des Bundes beispielsweise fordert unter anderem Mal3-
nahmen flr eine »Digitalisierungsstrategie« und mehr»IT-Sicherheit«. Unterneh-
men erhalten dabei einen Zuschuss, der maximal 50 Prozent der Gesamtinvesti-
tion abdeckt. Das Programm lduft noch bis 2025, die Beantragung erfolgt tiber
lizenzierte Berater. Bei der »Forderung von Unternehmensberatung fiir KMU«
handelt es sich um ein neues Programm des Bundesamts fir Wirtschaft und
Ausfuhrkontrolle (BAFA). Hiermit lassen sich Beratungsleistungen zur Digjtalisie-
rung bezuschussen. Das Programm l&uft bis 2026, die Beantragung erfolgt tiber
die BAFA. Auch die Bundeslander bieten verschiedene Forderprogramme an.
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So lauft der Cyber-Risiko-Check ab

Damit der Aufwand bei den Unternehmen so gering
wie moglich ist, wird der Cyber-Risiko-Check durch
spezialisierte IT-Dienstleister wie folgt durchgefuhrt:

Informatives Erstgesprach: Unternehmen werden Uber
den Ablauf und bendétigte Dokumente (z.B. Backup-
Konzepte, Sicherheitsrichtlinien, Vertraulichkeitserkla-
rungen, Notfallplane) informiert. Erste Unternehmens-
daten werden aufgenommen.

= Ayfnahme des Ist-Zustands: Bei diesem Termin (online,
offline oder hybrid) geht der IT-Dienstleister mit der
Geschaftsfihrung und dem/den IT-Verantwortlichen in
bis zu drei Stunden den Fragebogen durch und doku-
mentiert die Antworten.

= Auswertung und Berichterstellung: Es folgen die Aus-
wertung der erhobenen Daten, die Errechnung des
Risiko-Statuswerts und die Erstellung eines Berichts.

Ergebnisprésentation: Der [T-Dienstleister stellt den
Bericht vor, geht auf (un)erfillte Anforderungen ein
und gibt Handlungsempfehlungen mit Priorisierung.
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Damit
sich Mut

nicht racht

Edward Snowden ist ein Beispiel dafiir, dass es
sich rachen kann, Missstande aufdecken zu
wollen. Das deutsche Hinweisgeberschutzge-
setz soll solche Falle verhindern. Es verpflichtet
Unternehmen dazu, ein Hinweisgebersystem

einzurichten - am besten digital.

EU will Whistleblower schiitzen

Der Fall von Edward Snowden hat riesige Wellen geschlagen: Der ehe-
malige CIA- und NSA-Techniker brachte 2013 geheime Informationen
uber die Uberwachungsmafnahmen der US-Regierung an die Offent-
lichkeit. Er deckte auf, dass die NSA mit Hilfe von Uberwachungspro-
grammen den Internetverkehr von Millionen von Menschen und so-
gar die Arbeit der US-Geheimdienste verfolgen kann. Snowden sah
das als Verstof8 gegen die Privatsphére und sah sich gezwungen zu
handeln. Das Ergebnis: Er wurde in den USA wegen Spionage ange-
klagt und steht auf der Fahndungsliste; er lebt in Russland im Exil.

Das Problem: Missstande aufzudecken, sollte eigentlich eine gute Sache
sein. Whistleblowing kann in der Theorie némlich dazu beitragen, Kor-
ruption, Diskriminierung und viele weitere Formen unrechtmalligen
Verhaltens zu bekampfen. In einigen Fallen hat Whistleblowing auch in
der Praxis zu wichtigen politischen oder gesellschaftlichen Veranderun-
gen gefiihrt. Falle wie der von Edward Snowden haben allerdings eine
enorm abschreckende Wirkung. Mit der Whistleblower-Richtlinie mochte
die EU Hinweisgeber daher schiitzen - und die EU-Lander sind in der
Pflicht, die Richtlinie mit Leben zu fillen. In Deutschland kommt man
dieser Pflicht mit dem Hinweisgeberschutzgesetz nach.

Was ist das Hinweisgeberschutzgesetz?

Das Hinweisgeberschutzgesetz (HinSchG) ist am 2. Juli 2023 als deutsche
Umsetzung der EU-Whistleblower-Richtlinie in Kraft getreten. Die Richtli-
nie sieht vor, dass EU-weit ein standardisierter Schutz fir Hinweisgeber
besteht. Dementsprechend regelt auch das deutsche HinSchG den
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Schutz von Personen, die im Rahmen ihrer beruflichen Tatigkeit einen
Rechtsverstols im Unternehmen entdeckt haben und diesen melden.
Kern des Gesetzes ist, dass Hinweisgeber ohne Angst vor Repressalien
Misssténde offenlegen kdnnen mussen.

Das Gesetz soll aber nicht nur Hinweisgeber schiitzen, sondern auch
die Vertrauenswirdigkeit von Unternehmen und der offentlichen Ver-
waltung starken: Wenn Mitarbeiter keine Angst vor Repressalien haben
miussen, sind sie eher bereit, Misssténde anzuzeigen; als Folge waren
mehr Transparenz und ein verantwortungsvolleres Handeln seitens
Unternehmen und Organisationen denkbar.

Unternehmen miissen aktiv werden

Flr einen Groliteil der Unternehmen bedeutet das Hinweisgeberschutz-
gesetz, aktiv werden zu missen. Bereits seit dem 2. Juli 2023 sind Unter-
nehmen mit mehr als 250 Mitarbeitern zur Umsetzung verpflichtet; seit
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dem 17. Dezember 2023 gilt die Pflicht aber auch fiir Unternehmen mit
mehr als 50 Beschdftigten. Konkret geht es darum, eine interne oder ex-
terne Meldestelle einzurichten, Uber die Mitarbeiter Rechtsverstoflie
melden konnen. Bei einer internen Meldestelle ist eine Person oder eine
Gruppe innerhalb des Unternehmens zusténdig; die externe Meldestelle
wird von einem externen Dienstleister betrieben. Sieist in der Regel teu-
rer als eine interne Meldestelle, gilt dafiir aber als unabhangiger von
unternehmensinternen Interessen.

Fur welche Variante sich Unternehmen entscheiden, bleibt ihnen
selbst Uberlassen. Beide Varianten lassen sich auch auf verschiedene
Arten umsetzen. Intern konnte beispielsweise eine Vertrauensperson
dafir zustandig sein, Meldungen entgegenzunehmen - natirlich mit
der Malgabe, diese vertraulich zu behandeln. Auch eine interne oder
externe Telefonhotline ware denkbar. Am besten eignet sich aber ein
elektronisches Meldesystem als Hinweisgebersystem.

2024

Digitales Hinweisgebersystem

Bei der Umsetzung eines digitalen Hinweisgebersys-
tems bzw. einer Hintbox sollten die folgenden Punkte
unbedingt berlcksichtigt werden:

= Das Hinweisgebersystem sollte allgemeine Informatio-
nen zum Hinweisgeberschutzgesetz und zur Meldung
von Verstolien bereithalten. Wer ist zu einer Meldung
berechtigt? Was gibt es zu beachten? Wie wird mit Ver-
traulichkeit, Anonymitdt und Co. umgegangen? Wie
wird die Meldung bearbeitet? Diese und weitere Fragen
sollten beantwortet werden.

= Die Hintbox soll Mitarbeitern die Mdglichkeit geben,
alle relevanten Angaben zu machen - unter anderem
zur Art des Verstoldes, zum Sachverhalt, zu Zeit und Ort
des Geschehens, zu den beteiligten Personen und ge-
gebenenfalls auch zu moglichen Beweisen.

= Hinweisgeber sollten auch die Option erhalten, person-
liche Daten anzugeben. Die Anonymitat ist in jedem Fall
zu wahren. Im Zuge einer Strafverfolgung und einer
eventuell bendtigten Zeugenaussage ware es grundsatz-
lich hilfreich, den Hinweisgeber kontaktieren zu konnen.

= Das Einverstandnis des Mitarbeiters zur Weiterverarbei-

tung seiner Meldung ist unbedingt durch das digitale
Hinweisgebersystem zu erfragen. Dabei sollte auch auf
die geltende Datenschutzerkldrung verwiesen werden.

Hinweise digital abgeben

Ein digitales Hinweisgebersystem (auch: Hintbox-Plattform) ist ein
Online-Tool, das es Mitarbeitern ermdglicht, Hinweise auf Rechtsver-
stoRe zu melden. Es bietet eine sichere und vertrauliche Moglichkeit,
Hinweise einzureichen, auf Wunsch auch anonym. Bei dem Hintbox-
System kann es sich beispielsweise um ein Formular handeln, das
Mitarbeiter iiber einen sicheren Link oder eine App erreichen. Welche
Inhalte so ein Tool haben sollte, sehen Sie oben in der Infobox.

Sollten auch in Ihrem Unternehmen mehr als 50 Mitarbeiter beschéf-
tigt sein, sind auch Sie gefordert, ein (digitales) Hinweisgebersystem
einzurichten. Es gibt in Threm Unternehmen keinen Mitarbeiter, der
sich einerseits mit den genauen rechtlichen Vorgaben, andererseits
mit dem Aufsetzen eines (digitalen) Hinweisgebersystems auskennt?
Dann sprechen Sie uns an: Wir stehen lhnen nattrlich gern zur Seite
und beraten Sie zu den Umsetzungsmaoglichkeiten!
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Cookie-Banner:
nervig aber notwendig

Fast jedes Unternehmen ist mit einer eigenen Webseite im World Wide Web vertreten. Und

nahezu jede Webseite setzt auf Cookies, um Nutzern mehr Komfort und ein positives Nutzer-

erlebnis bieten zu konnen. Das Problem: Ein Cookie-Hinweis ist in diesem Fall Pflicht!

Was sind eigentlich Cookies?

Cookies sind kleine Textdateien oder Datenpa-
kete, die vorlibergehend im Browser von Inter-
netnutzern gespeichert werden und Informa-
tionen Uber sie erheben. Sie helfen Webseiten
dabei, Nutzereinstellungen zu behalten, die
Anmeldung zu erleichtern und personalisierte
Inhalte bereitzustellen. Das Nutzererlebnis soll
dadurch so angenehm wie moglich gestaltet
werden. Ein Beispiel ist das Onlineshopping:
Mit Hilfe von Cookies flllt sich der Warenkorb
nach und nach, wéhrend ungestort weiter ge-
stébert wird. Fir die Funktion der Webseite ist
diese Art von Cookie daher auch essentiell.

Das Problem: Cookies ermoglichen es Websei-
tenbetreibern auch, Nutzungsstatistiken zu er-
stellen und Rickschlisse auf Verhalten und
Interessen der Nutzer zu ziehen, was unter an-
derem fur gezielte Werbemafnahmen genutzt
werden kann. Diese Art von Cookies ist fiir die
Funktion von Webseiten nicht notwendig, ver-
rat unter Umstanden aber viel tiber den jeweili-
gen Seitenbesucher. Und da es hier um perso-
nenbezogene Daten geht, hat unter anderem
der Datenschutz ein Wortchen mitzureden.

Cookie-Banner sind Pflicht

Die DSGVO, die ePrivacy-Verordnung und das
Telekommunikation-Telemedien-Daten-
schutz-Gesetz (TTDSG) verpflichten Websei-
tenbetreiber dazu, die Zustimmung der Nutzer
einzuholen, bevor sie Cookies setzen. Umge-
setzt wird dies meist durch ein Cookie-Banner,
das beim Aufruf einer Webseite direkt auf-
ploppt. Das Pop-up-Fenster soll Besuchern
die Moglichkeit geben, festzulegen, welcher
Art von Cookies sie ihre Zustimmung geben.

ITinsider

Da aber so ziemlich jede Webseite ihre Besu-
cher mit einem Cookie-Banner konfrontiert, ist
aus der eigentlich sinnvollen Schutzmafnah-
me ein ein lastiges - aber notwendiges - Ubel
geworden. Firviele Internetnutzer sind die per-
manente Zustimmungspflicht und das standi-
ge Fragen nach »Ablehnen« oder »Akzeptieren«
von Cookies eine unerwiinschte Unterbre-
chung, die das Surferlebnis stort. Vor allem
dann, wenn Cookie-Banner - bewusst oder un-
bewusst - benutzerunfreundlich gestaltet sind.
Das Ergebnis: Der Cookie-Verwendung wird
rasch zugestimmt, ohne dass sich Nutzer der
eigentlichen Tragweite bewusst sind.

Die EU-Kommission plant daher, gegen die
»Cookie-Mldigkeit« vorzugehen und die Zu-
stimmungsverfahren zu vereinfachen. Ver-
braucher sollen durch die Initiative seltener
und verstandlicher Uber Cookies informiert
werden und sich bewusster fiir oder gegen die
Nutzung entscheiden konnen.

Zwischen Notwendigkeit & Nervfaktor

Die Initiative kénnte die ohnehin schon kom-
plexen rechtlichen Anforderungen beziiglich
der Cookie-Verwendung aber noch kompli-
zierter machen. Auch KMU sind als Betreiber
von Webseiten wieder einmal gefordert: Die
Nichtbeachtung der Cookie-Richtlinie kann
andernfalls namlich zu zu erheblichen Sankti-
onen flhren. Bei einem Verstol} gegen die Vor-
gaben der Cookie-Richtlinie drohen nicht nur
BufRgelder, die je nach Schwere des VerstoRes
und dem jadhrlichen Umsatz in die Millionen
gehen konnen, sondern auch Vertrauensver-
luste bei Kunden und Nutzern.

Die Einhaltung der gesetzlichen Vorgaben zu
Cookies ist ein komplexes Unterfangen, das
spezifisches Wissen erfordert. Hier kommen
[T-Dienstleister ins Spiell Gern unterstltzen wir
bei der Gestaltung von Cookie-Bannern, die
den gesetzlichen Anforderungen entsprechen
und fur Nutzer verstandlich sind.

Denken Sie an die Datenschutzerklarung!

Sofern auf einer Webseite personenbezogene Daten erhoben, Gibermittelt, verar-
beitet oder genutzt werden, ist eine DSGVO-konforme Datenschutzerklarung ein
Muss. Typische personenbezogene Daten, die bei Webseitenbesuchen erhoben
werden konnen, sind IP-Adresse, E-Mail-Adresse, Standortdaten, Name, Alter und
Anschrift. Die Erklarung sollte Webseitenbesucher verstandlich und transparent
darlber aufklaren, wie mit solchen Daten umgegangen wird. Unternehmen, die
trotz der Verarbeitung personenbezogener Daten auf eine Datenschutzerklarung
verzichten, drohen Abmahnungen, Geldbufen und Schadensersatzforderungen.
Sanktionen sind aber auch bei fehlerhaften oder unvollstandigen Datenschutzer-
klarungen moglich. Daher gilt: Gehen Sie gewissenhaft mit diesem Thema um!

TECHNIK. BUSINESS. TRENDS.
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Cookie-Banner richtig umsetzen

Die korrekte Gestaltung von Cookie-Bannern ist ent-
scheidend, um die Datenschutzanforderungen zu erfl-
len und das Nutzervertrauen zu stérken. Unsere Tipps:

X

#
= |nformieren Sie Nutzer klar und verstandlich dariiber, -

was Cookies sind, welche Arten von Cookies verwendet

werden und zu welchem Zweck. Das Cookie-Banner

f
kA

sollte zur detaillierten Datenschutzerklarung verlinken.

L

Nutzer der Verwendung von nicht essenziellen Cookies
zustimmen. Vermeiden Sie vorangekreuzte Kastchen *

= Die Zustimmung der Nutzer muss freiwillig erfolgen. Die
Nutzung der Website darf nicht davon abhéngen, ob b

oder andere Formen der voreingestellten Zustimmung.

= Geben Sie Nutzern die Moglichkeit, zwischen verschie- L
denen Arten von Cookies (z.B. essenzielle, Analyse- und w
Marketing-Cookies) zu wahlen. Erlauben Sie ihnen, ihre
Zustimmung flr jede Kategorie zu erteilen/verweigern.

= Stellen Sie sicher, dass Nutzer ihre Zustimmung jeder-
zeit leicht dndern oder widerrufen kénnen. Integrieren
Sie eine sichtbare und leicht zu bedienende Option, mit
der Nutzer ihre Cookie-Einstellungen anpassen kdnnen.

= \/ermeiden Sie Design- und Wortwahl, die Nutzer dazu
drangen oder manipulieren, der Cookie-Nutzung zuzu-
stimmen (sogenannte ,Dark Patterns®). Gestalten Sie
das Banner neutral und ausgewogen.

= Zeichnen Sie auf, wann und wie die Zustimmung von
Nutzern erhalten wurde. Dies dient als Nachweis der
Einhaltung der rechtlichen Anforderungen.

= Die rechtlichen Anforderungen und die technologischen
Standards entwickeln sich stéandig weiter. Uberprufen Sie
daher regelmafig die Rechtskonformitét lhres Cookie-
Banners und passen Sie es bei Bedarf an.
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